Zalacznik nr 4 do SWKO
UMOWA POWIERZENIA

przetwarzania danych osobowych
zawarta w Turkuwdniu ...................... pomiedzy:

Samodzielnym Publicznym Zespolem Opieki Zdrowotnej z siedzibg w Turku,
ul. Poduchowne 1, 62-700 Turek, NIP 668-15-80-495, REGON 000300050 zwanym dalej
»Administratorem”, reprezentowanym przez DyreKtora ........ceceeeuveeneeieneneenennnens

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo
ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

zwanym dalej ,,Procesorem” lub ,,Podmiotem przetwarzajacym”,
tacznie zwane ,,Stronami”, o nastepujacej tresci:

§1

Oswiadczenia stron
1. Administrator oswiadcza, ze jest Administratorem Danych Osobowych w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), zwane dalej RODO w stosunku do danych
powierzonych Procesorowi.
2. Procesor oS$wiadcza, ze dysponuje odpowiednimi $rodkami, w tym nalezytymi
zabezpieczeniami, ktére umozliwiajg przetwarzanie danych osobowych.
3. Procesor oswiadcza, ze przygotowal stosowna dokumentacje niezbedng do prawidlowego
przetwarzania danych osobowych oraz wymagang przez RODO.

§2
Zakres i cel przetwarzania danych osobowych
1. W zwigzku z realizacja umowy  .............ccociiiiiiiiiinininnn, pomiedzy Stronami,
na S$wiadczenie ustug z zakresu ............ocoeeieiinnn... zwang dalej Umowa,

Administrator powierza Procesorowi w trybie art. 28 RODO przetwarzanie danych
osobowych.
2. Procesor bedzie przetwarzal, powierzone na podstawie niniejszej umowy, nastepujace
kategorie danych osobowych/zbiory danych osobowych/:

1) imie i nazwisko,

2) numer ewidencyjny PESEL,

3) seria i numer dowodu osobistego,

4) adres zamieszkania,

5) numer telefonu,

6) dane podlegajace szczegdlnej ochronie — dokumentacja medyczna.
3. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Procesora
wylgcznie w celu wykonywania przez Procesora na rzecz Administratora ushug szczegétowo
opisanych w Umowie z dnia........................ 1 w sposob zgodny z niniejszg umowg w celu
swiadczenia ustug medycznych z ZakreSu .........ooeviiiiei i
4. Zakres danych osobowych wymienionych w ust. 2 powyzej jest maksymalnym katalogiem
danych, ktére mogg by¢ przekazywane w zwiazku z realizacja Umowy. W rzeczywistosci
dane moga by¢ przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla
postanowien niniejszej umowy. Zakres danych moze ulec zmianie w przypadku zmiany
aktualnie obowigzujgcych przepisow.



§3
Zobowigzania podmiotu, ktéremu powierzono przetwarzanie danych osobowych
(zobowigzania Procesora)

1. Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, o ich zabezpieczenia poprzez stosowanie odpowiednich $rodkow technicznych
1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku
zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.
2. Podmiot przetwarzajacy zobowigzuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
3. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beda przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.
4. Podmiot przetwarzajgcy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktorej
mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktore
upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaroGwno
w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.
5. Podmiot przetwarzajacy po  zakoficzeniu  $wiadczenia ushug  zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy wybraé¢
czy podmiot przetwarzajacy ma usungé czy zwroci¢ dane) oraz usuwa wszelkie ich istniejace
kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazuja przechowywanie
danych osobowych.
6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywa¢ si¢ z obowigzku odpowiadania na zgdania osoby, ktorej dane dotycza
oraz wywigzywania si¢ z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia.
7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi w ciggu 48 h.
8 . Procesor zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
umowg, ustawg o ochronie danych osobowych, RODO oraz z innymi przepisami prawa
powszechnie obowiazujacego, ktore chronig prawa osob, ktérych dane dotycza.
9 . Procesor zobowigzuje si¢ niezwlocznie zawiadomi¢ Administratora o:

1) kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych wlasciwemu

organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepisbw prawa,

a szczegolnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienia

poufnosci wszezetego dochodzenia lub sledztwa,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktorej dane przetwarza, powstrzymujac sie

jednoczesnie od odpowiedzi na zadanie.
10. Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 2  (stownie: dwa) dni kalendarzowe wczesniej
doraznych kontroli dotyczacych przetwarzania danych osobowych przez Procesora oraz
zadania sktadania przez niego pisemnych wyjasnien.
11. Na zakonczenie kontroli, o ktérych mowa w ust. 4, przedstawiciel Administratora
sporzadza protokét w 2 (dwéch) egzemplarzach, ktéry podpisujg przedstawiciele obu stron.
Procesor moze wnies¢ zastrzezenia do protokolu w ciggu 14 (czternastu ) dni roboczych od
daty jego podpisania przez strony.
12. Procesor zobowigzuje si¢ dostosowa¢ do zalecen pokontrolnych majacych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.
13. Procesor zobowigzuje si¢ odpowiedzie¢ niezwlocznie i wlasciwie na kazde pytanie
Administratora dotyczace przetwarzania powierzonych mu na podstawie Umowy danych
osobowych.



14. Procesor zobowigzuje si¢ dopuszczaé do przetwarzania danych osobowych osoby
realizujgce Umowe poinformowane i przeszkolone z zasad bezpieczenstwa pracy z danymi
osobowymi.

15. Kazda osoba realizujagca Umowe zobowigzana jest do przetwarzania danych osobowych,
do ktdrych uzyskata dostgp wylacznie w zakresie i celu przewidzianym w Umowie.

16. Kazda osoba realizujagca Umowe jest zobowigzana do zapewnienia poufnosci danych
osobowych przetwarzanych w zwigzku z wykonywaniem Umowy, a w szczegdlnoscei do tego,
ze nie bedzie przekazywac, ujawnia¢ i udostepnia¢ tych danych osobom nieuprawnionym.

17. Kazda osoba realizujagca Umowe zobowiazuje si¢ do zachowania w tajemnicy sposobow
zabezpieczenia danych osobowych o ile nie sg one jawne.

18. Kazda osoba realizujgca Umowe zobowigzana jest do nie powodowania niezgodnych
z Umowa zmian danych lub utraty, uszkodzenia lub zniszczenia tych danych.

19. Kazda osoba realizujgca Umowe zobowiazuje si¢ do niedokonywania jakiegokolwiek
kopiowania i utrwalania danych osobowych poza systemami informatycznymi
Administratora.

20. W przypadku wykorzystania sieci publicznej, kazda osoba realizujgca Umowe
zobowigzuje si¢ do stosowania zabezpieczonego przed podstuchem polgczenia zdalnego
(VPN, SSL, poda¢ inne).

21. Kazda osoba realizujaca Umowe zobowigzuje si¢ do pracy w systemach Administratora
z uzyciem uwierzytelnienia.

22. Procesor pomaga Administratorowi:

a) w miar¢ swoich mozliwosci, przez odpowiednie srodki techniczne i organizacyijne,
wywigza¢ sie¢ obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale IIl RODO;

b) w wywiazywaniu si¢ z obowigzkéw okreslonych w art. 32-36 RODO, w szczegdlnosci
w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania powierzonych danych
osobowych na podstawie Umowy, zglasza je Administratorowi niezwlocznie, jednak nie
pozniej niz w terminie 48 godzin od chwili stwierdzenia naruszenia.

§4

Podpowierzenie
1. Procesor moze ,,podpowierzy¢” ustugi objete Umowa i niniejszg umows podwykonawcom
jedynie za zgodg Administratora oraz na warunkach wskazanych przez przepisy RODO.
2. Na kazdorazowe zyczenie Administratora — Procesor w ciggu 2 (dwéch) dni od otrzymania
takiego zapytania, przekaze Administratorowi liste podwykonawcow, ktorym dane osobowe
mogg by¢ przez Procesora powierzone do przetwarzania.
3. Procesor jest zobowigzany do zapewnienia, ze podmioty, o ktérych mowa w ust. 1,
spelniajg takie same wymagania i obowiazki ochrony danych osobowych, jak Procesor,
w szczegdlnosei zapewniania wystarczajacych gwarancji wdrozenia odpowiednich $rodkéw
organizacyjnych i technicznych, aby przetwarzaniec odpowiadalo wymogom aktualnie
obowigzujacych przepiséw w zakresie ochrony danych osobowych.
4. Procesor ponosi odpowiedzialno$§¢ wobec Administratora za naruszenie postanowien
niniejszej umowy przez podmioty wskazane w ust. 1.

§5
Odpowiedzialnosé¢ Procesora

1. Procesor jest odpowiedzialny za udostgpnienie lub wykorzystanie danych osobowych
niezgodnie z Umowa, a w szczeg6lnosci za udostepnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisow ustawy o ochronie danych osobowych, RODO
lub niniejszej Umowy z przyczyn lezacych po stronie Procesora, w nastepstwie czego
Administrator zostanie zobowigzany do wyplaty odszkodowania lub zostanie ukarany karg
grzywny, Procesor zobowigzuje si¢ pokry¢ poniesione z tego tytulu straty ikoszty przez
Administratora.



§6
Czas trwania umowy oraz warunki wypowiedzenia Umowy
1. Niniejsza umowa obowigzuje przez okres trwania Umowy.
2. W kazdym wypadku niniejsza umowa przestaje wigza¢ Strony z dniem, z ktérym przestajg
by¢ zwigzane postanowieniami Umowy.
3.Administrator ma prawo rozwigza¢ niniejszg Umowe, w trybie natychmiastowym, gdy
Procesor:
1) wykorzystat dane osobowe w sposdb niezgodny z niniejsza Umowa,
2) powierzyt przetwarzanie danych osobowych podwykonawcom bez zgody
Administratora,
3) nie zaprzestanie niewlasciwego przetwarzania danych osobowych,
4) zawiadomi o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegoOlnosci niespetniania wymagan okreslonych w §3.

§7
Rozwigzanie Umowy
Procesor, w przypadku wygasnigcia umowy, o ktdrej mowa §2 ust.l i niniejszej umowy
niezwlocznie, ale nie pézniej niz w terminie do 14 (stownie: czternastu) dni kalendarzowych,
zobowigzuje si¢ zwroci¢ lub usunaé¢ wszelkie dane osobowe, ktorych przetwarzanie zostato
mu powierzone, w tym skutecznie usungé je roéwniez z nosnikéw elektronicznych
pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym protokotem.

§8
Poufnosé
1. Procesor zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialow, dokumentéw i danych osobowych otrzymanych od Administratora
i od wspdtpracujacych z nim oséb/podmiotéw oraz danych uzyskanych w jakikolwiek inny
sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,.dane
poufne™).
2. Procesor o$wiadcza, z zastrzezeniem § 4, w zwigzku ze zobowigzaniem do zachowania
tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora w innym celu niz wykonanie Umowy lub niniejszej umowy,
chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowigzujacych
przepisdw prawa.
3. Strony zobowigzujg si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tgcznosci  wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych, w tym w szczegdlnosci danych
osobowych powierzonych do przetwarzania, przed dostgpem o0sob trzecich nieupowaznionych
do zapoznania si¢ z ich trescia.
§9
Postanowienia koncowe
1. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
2. W sprawach nieuregulowanych niniejsza umowa zastosowanie znajdujg przepisy ustawy
0 ochronie danych osobowych, RODO oraz innych wlasciwych przepisow.
3. Spory wynikte z tytutu Umowy bedzie rozstrzygatl Sad wilasciwy dla miejsca siedziby
Administratora.
4. Umoweg sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

...............................................................................

Administrator Procesor
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